
# Draft version 0.1b

Schiphol Group;   Security Catch-22 structure   versus  "Safeguard" method
 Just a few example observations, focused on 3  telltale subjects.

Examples picked from a very long list of blatant security and compliance issues
 highlighting the overall conundrum  in 6 areas of security management within High-Risk Vital Infrastructure context.
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 ...ETC..

#  www.schiphol.nl/en/schiphol-group/management-royal-schiphol-group/

:(# Publishing & Leaking  large quantities of sensitive "inside" information, 24/7 to public internet,\ ..thus to unauthorized people  => incl. hostile actors..
Via: documents (digital & physical), photo / video, social media, network protocol layers, out-sourced systems, unfiltered meta-data, work chats in  public area's, etc...

:(# 'Ignoring' mandatory essential risk management rules & regulations, shifting responsibility to 'others', + false positive status statements in reports.



 



* images.ctfassets.net/biom0eqyyi6b/6W4gp9ayaJGZRY773MAGgB/d01a85a5fa63d620aa1ff2340617fd7c/hedzer_komduur.jpg
X-Cache: Miss from cloudfront
X-Amz-Cf-Pop: AMS58-P2
  Server: Contentful Images API
  Access-Control-Allow-Origin: *
ETag: "1cc5c434858063b40d90718ad57c923c"
Last-Modified: Thu, 27 Oct 2022 12:13:57 GMT
..

Return-Path: <Hedzer Komduur  *schiphol.nl>
Received: from [40.107.21.44] (EUR05-VI1-obe.outbound.protection.outlook.com) with Microsoft Exchange Server
v15.20.8230.016*
X-MS-Exchange-CrossTenant-id: 27776982-d882-41b2-95ac-322f28d5a2ce
X-MSExch-espionage-profiling-Correlation-Key: XVcbQREdvUWTRc4XdcqZQx==
X-MS-Exchange-CrossTenant-mailboxtype: HOSTED
x-ms-Publictraffictype: Email
Disposition: automatic-action/MDN-sent-automatically; displayed





Author            : Dijkstra, Björn
Creator          : Microsoft® Word 2016
Create Date  : 2020:08:07 15:00:57+02:00

*  2.2.1_Werkinstructie_Manager_planner.pdf
Create Date                     : 2024:03:04 08:28:10+01:00
MSIP Label 5237ac 88-813e-467d-90ba-6ce 279e 3edc 8 Name: 5237ac88-813e-467d-90ba-6ce279e3edc8
MSIP Label 5237ac 88-813e-467d-90ba-6ce 279e 3edc 8 Set Date: 2022-08-24T10:00:37Z
MSIP Label 5237ac 88-813e-467d-90ba-6ce 279e 3edc 8 Site Id: 27776982-d882-41b2-95ac-322f28d5a2ce
Document ID                     : uuid:e16c36a1-60ea-4548-a631-fc63c467d584
Instance ID                     : uuid:b428f5d8-7774-49f7-9dbb-c7ffd70fce34
Creator                         : Aldenkamp, Hans



* Acces_Policy_2025__ENG_.pdf
Producer                        : Microsoft® Word voor Microsoft 365
MSIP Label 5237ac 88-813e-467d-90ba-6ce 279e 3edc 8 Site Id: 27776982-d882-41b2-95ac-322f28d5a2ce
MSIP Label 5237ac 88-813e-467d-90ba-6ce 279e 3edc 8 Enabled: True
Creator                         : Kuiperij, Menno
Creator Tool                    : Microsoft® Word voor Microsoft 365
Create Date                     : 2024:12:17 12:19:39+01:00
Document ID                     : uuid:C07A9E32-9926-4384-B689-7E1DA6F2DB16

* License_to_Operate_for_Ground_Handlers_Version_Final_Setting_23_October_2023.pdf
Creator Tool                    : Microsoft® Word for Microsoft 365
Create Date                     : 2023:10:25 17:52:09+02:00
Document ID                     : uuid:12A312F9-390E-45DD-9B3D-8C9C2D2CA181
MSIP Label 5237ac 88-813e-467d-90ba-6ce 279e 3edc 8 Site Id: 27776982-d882-41b2-95ac-322f28d5a2ce
Author                          : Gervink, Saskia

* Safety___Security_Q_A__2024__-_EN.pdf
* Safety___Security_instruction_employees.pdf
* ...

# COO



# Remote (covert) Access is "allowed", to Vital Infra and operational elements.
# Admin rights access from unknown sources is also "allowed" (by CISO & Co),
     without any  need to expose those powerful functions to unknown/unauthorized  outsiders all over the world (incl. China, Russia, USA, etc.)
# No functional IPS/IDS possible, due to lacking 'security' architecture.
# No functional detection of (large quantities) of Classified information extraction.
# [classified info]
# [classified info]

 



***



# Ivory Tower:  Lack of wanting to be "in control" of security and compliance  = risk-managment ?

#



 





# Remote access, Infra layout and Vulnerability detection
  ..  is allowed by CISO & IT Manager & COO & CEO :(



Host: 185.130.242.12     nginx 1.25.5
Host: 185.130.242.13     nginx 1.25.5
Host: 109.69.228.86     Microsoft IIS httpd 10.0
Host: 109.69.226.44     [Remote-Web-Access]
Host: 109.69.227.52     [Remote-Web-Access]
Host: 109.69.231.220     ZyXEL ZyWALL http config
Host: 109.69.228.85     Microsoft IIS httpd 10.0
Host: 109.69.224.156     [Remote-Web-Access]
Host: 109.69.230.84     [Remote-Web-Access]
Host: 109.69.224.188     [Remote-Web-Access]
Host: 109.69.229.196     [Remote-Web-Access]
Host: 109.69.228.84      Microsoft IIS httpd 10.0
Host: 109.69.226.164     [Remote-Web-Access]
Host: 109.69.225.205     [Remote-Web-Access]
Host: 109.69.224.45     Mongoose httpd
Host: 109.69.230.85     [Remote-Web-Access]
Host: 77.241.235.116     [Remote-Web-Access]
Host: 77.241.233.132     [Remote-Web-Access]
Host: 77.241.237.84     [Remote-Web-Access]
Host: 77.241.234.52     [Remote-Web-Access]
Host: 77.241.227.132     DrayTek Vigor ADSL router httpd
Host: 77.241.230.172     DrayTek Vigor ADSL router httpd
Host: 77.241.233.7     Microsoft HTTPAPI httpd 2.0 (SSDP|
UPnP)
Host: 77.241.227.148     FRITZ!Box http config
Host: 77.241.231.4     [Remote-Web-Access]
Host: 77.241.228.116     [Remote-Web-Access]
Host: 77.241.225.116     [Remote-Web-Access]
Host: 77.241.232.154     [Remote-Web-Access]
Host: 77.241.232.152     [Remote-Web-Access]
Host: 77.241.234.20     [Remote-Web-Access]
Host: 77.241.232.151     [Remote-Web-Access]
Host: 77.241.225.252     lighttpd
Host: 77.241.230.132     DrayTek Vigor ADSL router httpd
Host: 77.241.235.228     [Remote-Web-Access]
Host: 77.241.225.236     FRITZ!Box http config
Host: 77.241.235.100     Mongoose httpd
Host: 77.241.224.180     [Remote-Web-Access]
Host: 77.241.233.124     [Remote-Web-Access]
Host: 77.241.236.132     DrayTek Vigor ADSL router httpd

..ETC..

Host: 77.241.233.164     [Remote-Web-Access]
Host: 77.241.232.150     [Remote-Web-Access]
Host: 77.241.232.149     [Remote-Web-Access]
Host: 77.241.230.140     [Remote-Web-Access]
Host: 77.241.228.68     [Remote-Web-Access] Server
Host: 77.241.227.28     FRITZ!Box http config
Host: 77.241.235.132     Apache httpd
Host: 77.241.230.92     DrayTek Vigor ADSL router httpd
Host: 77.241.231.212     DrayTek Vigor ADSL router httpd
Host: 77.241.229.148     [Remote-Web-Access]
Host: 77.241.232.148     [Remote-Web-Access]
Host: 77.241.227.20     [Remote-Web-Access]
Host: 77.241.232.146     [Remote-Web-Access]
Host: 77.241.229.12     [Remote-Web-Access]
Host: 77.241.236.148     [Remote-Web-Access]
Host: 77.241.233.10     [Remote-Web-Access]
Host: 77.241.225.108     [Remote-Web-Access]
Host: 77.241.234.204     [Remote-Web-Access]
Host: 77.241.229.156     Digi-Connect-ME4 !***
Host: 77.241.230.60     [Remote-Web-Access]
Host: 77.241.224.188     DrayTek Vigor ADSL router httpd
Host: 77.241.232.153     [Remote-Web-Access]
Host: 77.241.230.76     DrayTek Vigor ADSL router httpd
Host: 77.241.230.204     [Remote-Web-Access]
Host: 77.241.232.147     [Remote-Web-Access]
Host: 77.241.224.124     Apache httpd
Host: 77.241.230.84     DrayTek Vigor ADSL router httpd
Host: 77.241.227.236     FRITZ!Box http config
Host: 77.241.233.36     [Remote-Web-Access]
Host: 77.241.233.11     Apache httpd
Host: 77.241.238.108     DrayTek Vigor ADSL router httpd
Host: 77.241.231.220     DrayTek Vigor ADSL router httpd
Host: 77.241.229.148     [Remote Admin Access] DrayTek Vigor ADSL router sshd 2.0 (protocol
2.0)
Host: 77.241.231.156     [Remote Admin Access] OpenSSH 8.4p1 Debian 5+deb11u3 (protocol 2.0)
Host: 77.241.225.92     [Remote Admin Access] (protocol 2.0)
Host: 77.241.235.116     [Remote Admin Access] OpenSSH 8.5 (protocol 2.0)
Host: 89.248.140.244     [Remote Admin Access] OpenSSH 7.4p1 Debian 10+deb9u7 (protocol 2.0)
Host: 89.248.133.212     [Remote Admin Access] OpenSSH 5.5p1 Debian 6 (protocol 2.0)
Host: 89.248.130.125     [Remote Admin Access] Dropbear sshd 2019.78 (protocol 2.0)
Host: 89.248.131.212     [Remote Admin Access] DrayTek Vigor ADSL router sshd 2.0 (protocol
2.0)

..ETC..

# P.R. Propaganda, ==> Creating a "False sense of Security"



                     

               

 

# https://www.schiphol.nl/en/disclaimer/



# Goede voorbeeld :)

# https://assets.ctfassets.net/biom0eqyyi6b/R8Uy2NkfMOq0008Owg68/7cf7613cde45095f72c3df2ff29ec0cd/Responsible_Disclosure_NL_2020.pdf
# https://assets.ctfassets.net/biom0eqyyi6b/R8Uy2NkfMOq0008Owg68/f69c95e9b288c7e7aa64a3569cb8b088/2018-2006_Schiphol_Responsible_Disclosure.pdf
# Title  : 2018-2006 Schiphol Responsible Disclosure (Engels def).docx
# Create Date   : 2018:11:05 08:46:47Z



# Modify Date  : 2018:11:05 08:46:47Z

# https://www.schiphol.nl/en/page/responsible-disclosure-notification
# Deliberately creating a narrow scope, to avoid 'hearing' about sec issues which by law have to be reported and resolved :(

# Wrong Exclusions lists,  showing that there is an Ivory Tower ostrich-politics structure within C-level management & ''security'' dept.



Author            : Jong, Rob de
Creator           : Microsoft® Word 2016
Create Date   : 2020:08:03 10:03:34+02:00

# Harsh self-Contradictions and false promises,  in legal and security statements :(

# <=!=>



# ST did buy a ISO27001 certificate from corrupt auditor, illegally, without actual compliance.

# Schiphol group & ST:   "Security"=>  Kastje => Kastje => Muur => Zwart gat..
# responsible.disclosure@schiphol.nl ; access@schiphol.nl ; badgecenter@schiphol.nl ;
# Evasion of taking responsibilities.

* Example _α_

1) Security issues report send to:  responsible.disclosure@schiphol.nl
 2) Takes 4 days before anyone responds  (outsourced to external BV with jnr's instead of pro's..?)

 3) Ask for irrelevant extra info, blindly follow written procedure without understanding the context.

 4) Don't handle it, but say they will forward it on, to ST IT Dept.
  5) Nothing further happens...    no response, no update, no fix, nothing..  

==> !?  Misleading statements by Schiphol Group.

      

* Example _β_

* Example _Δ_

X-Originatororg: schiphol.nl
X-Ms-Exchange-Crosstenant-Authas: Internal
X-Ms-Exchange-Crosstenant-Authsource: VI1PR04MB3055.eurprd04.prod.outlook.com
X-Ms-Exchange-Crosstenant-Id: 27776982-d882-41b2-95ac-322f28d5a2ce
X-Ms-Exchange-Crosstenant-Mailboxtype: HOSTED



Not read: Schiphol access card verloren
   From: Badgecenter
   Onderwerp: Schiphol access card verloren
   Verzonden:  Vrijdag 1 november 2024 (UTC+01:00) Amsterdam

  is verwijderd op donderdag 7 november 2024 08:08 UTC+01:00) Amsterdam

----------------------------------------------
message/disposition-notification
----------------------------------------------
Final-recipient: RFC822; Badgecenter@schiphol.nl
Disposition: automatic-action/MDN-sent-automatically; deleted
X-MSExch-Correlation-Key: xml6BSh5hEagfdX+xroizQ==
Original-Message-ID:  ......
X-Display-Name: Badgecenter

!# Project is not even compliant with Wbni, BIO, AVG/GDPR, ISO27001, NIS2, etc..

#-------!------->>   Remote system access and modification by unauthorized entities is allowed.   *Even from China, Russia, USA, etc..
# [classified info] *
# [classified info] Kmar;MinBZK/MinJenV;NCTV
# [classified info] IL&T / RDI



 





# If only.. this section 6 would actually be properly enforced by C-Level & CISO  (+Kmar & MinBZK)

# But it clearly is not :(

# http://193.136.66.99/airobs/wp-content/uploads/2021/02/Schiphol-SafetySecurityPocketGuide.pdf



To: Aladar.......@schiphol.nl, ismael....@schiphol.nl
Cc: hedzer.komduur@schiphol.nl, Jaap.winter@schiphol.nl, j.winter@vu.nl
Subject: Re: Intrigerende vacatures: Security Officer / Manager
Date: Thu, 14 Nov 2024

Hallo,



Een nieuwsgierige retorische vraag:
Waarom krijgt Schiphol Airport de beveiliging al zo lang niet daadwerkelijk op orde ?

Als je als snr security officer weer eens door de luchthaven Schiphol loopt, valt het al te vele jaren telkens weer op dat er zelfs wat basis beveiliging principes niet daadwerkelijk tot uitvoering blijken te komen.

Bijvoorbeeld:
q) 'security' medewerkers die schaamteloos gezellig over vertrouwelijke operationele zaken kletsend met elkaar, vanuit een publieke hal naar een beveiligde zone lopen dmv NFC pasje naast een toegang deur, en niet op of om
kijken wie er achter hun aan mee naar binnen glipt.
r) een leverancier monteur van netwerk gekoppelde hardware devices, zonder begeleiding/toezicht van schiphol security medewerker, aan apparaten aan sleutelen is waar vertrouwelijke data doorheen gaat. op het scherm
zichtbaar is dat met met 'admin' rechten bezig is; even naar een andere plek lopen en daarvoor netjes screen lock activeren; maar vervolgens terug komen en voor iedere omstander zichtbaar de opvallend eenvoudige
toegangscode invoeren (geen 2fa o.i.d.). Ook op een rol-kar de documentatie en opdracht bon laten liggen als er naar een andere plek (buiten zicht) heen en weer gelopen blijft worden. 
Heb eens bekeken of dat apparaat en die leverancier überhaupt wel daadwerkelijk voldoen aan bijv een van de ISO27xxx normen, en dat blijkt niet het geval te zijn.
Dus, welke 'Security Officer' heeft er goedkeuring gegeven om dat maar aan de Schiphol netwerk infra te laten koppelen ?
s) wat Schiphol IT medewerkers via hun 'smart-phone' en/of tablet 'admin' toegang hebben tot delen van de vitale infra van de luchthaven, dmv een trust-relationship tussen apparaat en de infra (blind trust in somewhat
dysfunctional IAM ?). En blijkbaar zich daar niet zo bewust van zijn welke gevolgen 't kan hebben als ''iemand anders'' het apparaat in handen krijgt, fysiek of covert-remote-digitaal. Tenminste, die indruk zou iemand kunnen
krijgen als die ziet hoe roekeloos sommige medewerkers die apparaten 'even' onbeheerd laten rondslingeren of in de trein infra configuraties doen met omstanders die mee kunnen kijken. 
t) het opvalt dat Schiphol Telematics (ST.nl), een wildgroei aan IT infra heeft laten ontstaan, waarbij het voorkomen van "attack surface" een ondergeschoven kindje blijkt te zijn bij het ijverige meer meer meer IT prestige
projecten feest.  De vragen "Is het überhaupt echt nodig!?" & "Kan 't ook veel veiliger en eenvoudiger binnen reeds bestaande elementen!? ipv weer iets er bij te gaan doen" lijken door geen CISO serieus op tafel gelegd te
worden.
Ook blijken wat "outsourcing" partners er wat met de pet naar te gooien, en ST blind te vertrouwen op beloftes op papier ipv gezond verstand controle [o.a. Cloudflare, Inc. & Pulsant Limited]
..)
..)
z) dat het melden van een "security incident" bij een medewerker, best het ene oor in en het andere weer uit kan gaan zonder dat die medewerker de verplichte kleine moeite wil doen om het ook als incident te rapporteren of
door te geven naar iemand die wel actie wil ondernemen. Met andere woorden, men blijkbaar meldingen niet zo serieus wil nemen als 't ze op dat moment persoonlijk niet uitkomt (zit immers geen belonging waardering aan
gekoppeld om 't te doen).

* in (z) zit 'm ook de crux als het gaat om waarom Schiphol management het alsmaar niet voor elkaar krijgt om de oh zo mooie woorden in beleidsdocumenten om te zetten naar een zichtbaar Functionele
operationele structuur. 

Is natuurlijk ook voorspelbaar dat het mis blijft lopen als men bijvoorbeeld weet dat 'security officers' niet afgerekend/beloond worden op tastbare resultaten maar alleen op de uurtjes dat ze 'werken'. Dat is vragen om
struisvogel politiek en afschuiven van verantwoordelijkheden naar 'anderen'.
Neem bijvoorbeeld de huidige "Director Safety and Environment and CISO at Royal Schiphol Group"  waarbij men het blijkbaar geen integriteit belangenverstrengeling lijkt te vinden dat iemand 2 petten op heeft waarbij er
eigenlijk functiescheiding zou _moeten_ zijn om te zorgen dat een slager niet zijn eigen vlees laat goedkeuren vanuit een machtspositie.
Wat ook opvalt is dat de "CISO" klaarblijkelijk zelf zich niet zo veel lijkt aan te trekken van "Security Awareness" Trainingen en essentiële beveiliging principes ? Althans, die indruk zou men kunnen krijgen als men ziet dat die
persoon zonder schaamte roekeloos opvallend veel en gedetailleerde Informatie over zichzelf en de organisatie zo maar deelt met de wereld en hostile actors.
Daardoor zichzelf en de organisatie en de nationale vitale infrastructuur / staatsveiligheid roekeloos extra in gevaar brengt, wetende dat die informatie gebruikt blijkt te worden voor o.a.:  Omkoping/Chantage; Profilering;
Identiteit diefstal; Social Engineering; APT's via persoonlijke apparaten; Spionage & Sabotage; enz.. ; enz..

:(  linkedin.com/in/hedzer-komduur-39ba7a5/
    "I am driven, like assessing the big picture, but also have a keen eye for details, both in business and in people."
    * schiphol.nl/nl/schiphol-group/director-safety-en-environment/

Met andere woorden, het Schiphol bestuur het blijkbaar prima lijkt te vinden als de "Need to know" basis beveiliging regel compleet genegeerd mag worden, als het gaat om persoonlijke winst belangenverstrengelingen, zoals
publiek opscheppen over hoe fantastisch men zou zijn voor een overbetaalde bureaucraten positie ?
Als men dan ook ziet hoe veel als vertrouwelijk geclassificeerd behorende INTERNE data de organisatie 24/7 naar het publieke internet lekt via vele wegen..., omdat/doordat de CISO en alle andere
Security Officers er blijkbaar geen zin in hebben om er (naar wettelijke verplichtingen behorende) zeer eenvoudig voor te _zorgen_ dat alle interne&gevoelige "meta-data" die niemand anders iets aan gaat, er uit gewist/gefilterd
is alvorens computer bestanden en emails naar Buiten gaan. Zo ook nogal wat IT services producten die nog exact laten weten welke software en versie en security instellingen ze hebben, via netwerk communicatie protocollen
roekeloos met de wereld gedeeld blijft worden, ondanks dat iedere security professional donders goed weet dat die informatie gebruikt word om specifieke kwetsbaarheden te vinden/identificeren voor gerichte long term covert
intrustions. [*t2] Als die extra details informatie hoeft helemaal niet beschikbaar gemaakt te worden, is immers verder nergen voor "nodig". => “Elementary, my dear Watson!”

 
Wat ook opvallend is, is dat er geen functioneel beleid met pro-active procedures actief blijkt te zijn om spionage en criminele infiltratie buiten de organisatie en infrastructuur te houden.
Ook op dat vlak zijn er vooral oh zo mooie P.R. type woorden op papier gezet, bijv: schiphol.nl/nl/werken-op-schiphol/pagina/help-ondermijning-te-voorkomen-en-te-bestrijden/
Extra beschamende feit daarbij is dat die website waar naar verwezen is [www.sterkeluchthaven.nl] zelf opvalt ivm gebrek aan voldoen aan wettelijke en beveiliging voorschriften.
Met andere woorden, een bureaucraat heeft 't bedacht en gemakzuchtig maar ergens over de schutting gegooid voor verdere uitvoering, Zonder de noodzakelijke controles uit te willen voeren?
? laat de slager z'n eigen vlees maar al te graag goedkeuren door slinks goedkeuring te "kopen" bij bedrijven die zogenaamde 'pen-test' en audits services verkopen (..met een uitkomst die de opdrachtgever wenst te krijgen..)

En zo zijn er nog wel wat observaties en bevindingen, als het gaat om een Machiavellisme spel dat roekeloos gespeeld blijkt te worden, ondanks dat het gaat om de veiligheid van ons allen zelf.

Waarbij men tot de conclusie zou kunnen komen dat de onderstaande vacatures er vooral zijn voor de "De nieuwe kleren van de keizer" Show, zoals uitvoering en handhaving verantwoordelijkheden steeds verder op alsmaar meer
sub-functionarissen af te schuiven, zonder tastbare resultaat verplichtingen. 
Ipso facto: Er een zwijgcultuur gecultiveerd blijkt te worden, in ruil voor een riant 'loon'.

--
https://careers.schipholgroup.com/vacatures/it-en-data/senior-cyber-security-manager
https://careers.schipholgroup.com/vacatures/it-en-data/cyber-security-manager
https://careers.schipholgroup.com/vacatures/security/security-process-developer
https://careers.schipholgroup.com/vacatures/security/security-auditor
https://careers.schipholgroup.com/vacatures/security/security-quality-training-manager
https://careers.schipholgroup.com/vacatures/techniek-en-bouw/strategic-advisor-center-of-excellence
https://careers.schipholgroup.com/vacatures/it-en-data/people-lead-asset-and-information-management-aim
-
https://careers.schipholgroup.com/vacatures/techniek-en-bouw/business-information-security-officer
 +Begeleiden van eigenaren aangaande maatregelen ter versterking van cyberweerbaarheid.
 +Vertalen van het security jaarplan naar concrete acties voor eigenaren.
 +Verbeteren van (security) processen in het kader van de ""PCDA""-cyclus.
 +In kaart brengen van risico's en dreigingen bij diverse assets op IT en OT-gebied.
 ++Adviseren (gevraagd en ongevraagd) van de organisatie.
 +Meedraaien in IT/OT projecten als vertegenwoordiging van security
"
?=> anw.ivdnt.org/article/zwijgcultuur

Maar hoe dan ook, C'est la vie.

? Mocht het zo zijn dat er iemand binnen het bestuur van Schiphol Group, of MinBZK, er wel degelijk waarde aan zou willen hechten om het Risicomanagement en Compliance op beveiliging van Luchthaven Schiphol, alsnog
aantoonbaar naar behoren goed op orde te maken binnen korte tijd?
Dan kan dat zeer eenvoudig gerealiseerd worden door de huidige Ivoren Toren structuur CISO te vervangen, en er een type op die functie te zetten die wel vakkundig open en integer naar eer en geweten afgerekend/beloond
gaat worden puur en alleen op basis van daadwerkelijk onafhankelijke geteste/gecontroleerde resultaten.
Dus 0,- krijgt en er uit vliegt, als blijkt dat de mooie woorden op papier niet daadwerkelijk waar gemaakt zijn.
Als een CISO persoonlijk Verantwoordelijk gesteld gaat worden voor feitelijke handhaving van uitvoering, gaat inherent Schiphol Luchthaven wel veel beter om met het beveiliging en compliance op orde
krijgen en houden,
 toch ? ;-)



> On Wed, 12 Feb 2025 12:07:15 +0000
> Juridisch <juridisch@onderzoeksraad.nl> wrote:
>
> Your message
>
>    To: Juridisch
>    Subject: Re: Opvolging gesprek
>    Sent: Wednesday, February 12, 2025 11:07:24 AM (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna
>
>>  was read on Wednesday, February 12, 2025 1:07:15 PM (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna.

To: Juridisch <juridisch@onderzoeksraad.nl>
Subject: Re: Read: Re: Opvolging gesprek

Is het "onderzoeksraad voor de veiligheid" bestuur nog van plan om iets zinvols te gaan ondernemen om die zeer ernstige misstand z.s.m. de nodige aandacht te gaan geven, alvorens 't nog erger mis loopt ?
Of steekt men net als het Schiphol bestuur en NCTV en ILenT, de koppen liever bureaucratisch in 't warme zand, en roept men tzt "geen active herinnering aan"/"Wir haben es nicht gewußt"  als de media bekend maakt wat er
gaande is en wie er Niet volgens taakbeschrijving in actie gekomen zijn...
 
Ter info:
o.a. jullie website/webserver [onderzoeksraad.nl has address 85.209.110.220 @ Fundaments B.V.] is ook niet compliant met BIO, AVG, enz. Dus in overtreding van regelgeving veiligheid.
Is zelfs al langere tijd volledige toegang door onbevoegden. Blijkbaar zonder dat men daar erg in heeft, of 't geheel niet interesseert ? 

Men geeft dus zelf het verkeerde Voorbeeld, waardoor jullie adviezen ook niet zo serieus genomen kunnen worden?

Lijkt zelfs niemand een probleem te vinden dat o.a. deze (BBN2) vertrouwelijke data ook in handen van derden komt:
 ** https://onderzoeksraad.nl/home/meldingen-luchtvaart/

?->  onderzoeksraad.nl/home/werkwijze/informatie-verzamelen/

[+] WordPress version 6.6.2 identified (Outdated, released on 2024-09-10).
+] Headers
 | Interesting Entries:
 |  - Server: Apache
 |  - Content-Security-Policy: default-src * 'unsafe-eval' 'unsafe-inline' data: filesystem: about: blob: ws: wss:; base-uri 'self';
 |  - Referrer-Policy: origin-when-cross-origin
 |  - Feature-Policy: accelerometer 'none'; camera 'none'; geolocation 'none'; gyroscope 'none'; magnetometer 'none'; microphone 'none'; payment
'none'; usb 'none'
+] sitepress-multilingual-cms
 | Location: https://onderzoeksraad.nl/wp-content/plugins/sitepress-multilingual-cms/
 |
 | Version: 4.6.15 (100% confidence)
 | Found By: Meta Generator (Passive Detection)
 |  - https://onderzoeksraad.nl/, Match: 'WPML ver:4.6.15 stt'
 | Confirmed By: Readme - Stable Tag (Aggressive Detection)
 |  - https://onderzoeksraad.nl/wp-content/plugins/sitepress-multilingual-cms/readme.txt

[i] User(s) Identified:
[+] nover
[+] ingrid
[+] lisanne
[+] wp-zimpa

connect.onderzoeksraad.nl   77.242.112.135
mail.onderzoeksraad.nl 77.242.112.137
remote.onderzoeksraad.nl : 77.242.112.134
vpn.onderzoeksraad.nl 77.242.112.132
www.onderzoeksraad.nl 85.209.110.220  / 2a03:3400:8:200::2
www2.onderzoeksraad.nl   ""
:(

https://www.trouw.nl/economie/de-overheid-kiest-voor-makkelijke-websites-niet-voor-veilige~ba71a0b3/


#  Fixing the Risk-management => Security & Compliance issues, can only be done if.. C-Level management wants to allow it to be fixed..?
# When it is allowed and sanction by leadership, then the structure can be corrected within ~1 year (without extra financial investments nor products)
   By using the simple "Safeguard ™" method.   With full result warranty and open scope public verification.

 

Etymology

The name Sciphol appears in an official document from 1447.[10]
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One of many explanations of the possible origin & meaning of the name:


