Nationaal Cyber Security Centrum
Ministerie van Justitie en Veiligheid

Meldplicht voor digitale veiligheidsincidenten

De Wet gegevensverwerking en meldplicht cybersecurity (Wgmc) introduceert een meldplicht
voor ernstige digitale veiligheidsincidenten die de samenleving kunnen ontwrichten.

Wanneer melden? IEEEER! Waarom melden? > ®

@ U bent door uw vakdepartement als meldplichtige @ Een melding stelt het NCSC in staat het risico
vitale aanbieder aangewezen. van maatschappelijke ontwrichting in te schatten

@ Eris of was een inbreuk op de veiligheid of een en door hulpverlening die ontwrichting

verlies van integriteit van een elektronisch infor- te voorkomen of te beperken.

matiesysteem waarvan uw product of dienst @ Een getroffen organisatie kan technische

afhankelijk is. ondersteuning krijgen van het NCSC bij het
@ Dat heeft geleid of kan leiden tot een onderbreking bestrijden van het incident.

van de beschikbaarheid of een vermindering van @ Het NCSC kan tijdig andere vitale sectoren

de betrouwbaarheid van het product of de dienst. waarschuwen voor potentiéle dreiging en zo

@ Die onderbreking of vermindering overschrijdt verdere verspreiding voorkomen.

de voor die organisatie gestelde drempelwaarde,
zoals vastgesteld door het vakdepartement.

RS Hoe melden?

Meldi di | lijk t d daan. De initiéle meldi
eldingen dienen zo snel mogelijk te worden gedaan. De initiéle melding Checklist

kan beknopt zijn en later worden aangevuld.
Een melding bevat:
v aard en omvang incident

& PP PP I vermoedelijke tijdstip

mogelijke gevolgen

prognose van hersteltijd

Doe een melding altijd Stuur hierna direct een
telefonisch via het NCSC- versleutelde e-mail onder maatregelen om
alarmnummer vermelding van de meldplicht herhaling te voorkomen

contactgegevens
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®eccccsccscccsccccccccs Meer informatie over de Wgmc is te vinden op

NCSC.nl/Wgmc




