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1. Inleiding
In 2011 staan er enkele vervangingen gepland ten aanzien van de ICT omgeving.

Enerzijds zijn deze vervangingen noodzakelijk omdat de technische levensduur van apparatuur ten einde loopt, anderzijds omdat bepaalde zaken (hardware & software) niet meer voldoen aan de eisen van deze tijd of aan de eisen van de gebruiker en de organisatie. Factoren die hierbij een rol spelen zijn o.a. het Nieuwe werken, regionalisering en organisatieontwikkeling.
De huidige omgeving was initieel ingericht voor 120 gebruikers. Mede door in 2008 een flexibele omgeving als uitgangspunt te hanteren, werd het mogelijk uit te breiden naar 200 gelijktijdige gebruikers nu. Verdere uitbreiding binnen de huidige omgeving zoals het faciliteren van het cluster EVA (ca. 100 gebruikers) is moeilijk te realiseren. Hiervoor zal in ieder geval moeten worden geïnvesteerd.
In oktober 2010 is het RMT geïnformeerd over de stand van zaken met betrekking tot ICT en facilitaire zaken. Daarin is aangegeven dat er binnen de sector bedrijfsvoering van de VNOG ook ten behoeve van de clusters een solide ICT omgeving staat die de doelstellingen van de Veiligheidsregio tot nu toe goed kan ondersteunen. Daarnaast is aangegeven dat wensen van de clusters worden verwerkt en opgenomen in de visie op bedrijfsvoering. Het voortdurend doorontwikkelen van de producten- en dienstencatalogus is daarbij een vereiste. Tenslotte is het RMT gewezen op mogelijk optredende kwetsbaarheden op gebied van de internetverbinding, dataopslag, recovery (schaduwomgeving) en beschikbaarheid ICT dienstverlening.
In het Beleidsplan rampenbestrijding en crisisbeheersing Noord-en Oost-Gelderland 2012-2015 zijn er zes tussendoelen geformuleerd met betrekking tot informatiemanagement, namelijk:

· In 2015 heeft de VNOG netcentrisch werken doorontwikkeld;

· De informatievoorziening is gestroomlijnd;

· In 2013 is een knooppunt gerealiseerd waar multidisciplinaire informatieverwerking plaatsvindt;

· Functionarissen aan de crisisorganisatie worden in staat gesteld op ieder moment over incidentinformatie te beschikken;

· Voldaan wordt aan de basisvereisten crisismanagement ten aanzien van informatiemanagement;

· De kwaliteitszorg in de organisatie wordt middels informatiemanagement ondersteund

Deze tussendoelen stellen ook bepaalde eisen aan de ICT omgeving. Om de informatievoorziening te stroomlijnen dient de ‘koude’ en ‘warme’ kant van de informatievoorziening verbonden te worden. Indien we functionarissen in staat willen stellen om op ieder moment over incidentinformatie te beschikken, zullen bepaalde infrastructurele zaken anders geregeld dienen te worden. De vervanging van de ICT omgeving kan faciliteren in bovengenoemde doelen.
Doel van deze notitie is inzicht te verschaffen in de huidige ICT omgeving en aan te geven op welke punten er aandacht dient te zijn voor vereiste, verwachte en gewenste aanpassingen.  Resultaat van de notitie zou moeten zijn dat onze organisatie de noodzaak van aanpassingen en investeringen goedkeurt en hiervoor medewerkers gaat inzetten voor het actualiseren van de gewenste dienstverlening.
Achtereenvolgens worden de huidige dienstverlening, ICT uitbesteden versus in eigen huis onderbrengen, de segmenten van de ICT omgeving waar deze notitie betrekking op heeft en een voorstel voor de projectinrichting in kaart gebracht.
2. Producten en diensten ICT
De huidige dienstverlening van de afdeling ICT is als volgt samen te vatten:

· Het faciliteren van de regionale brandweer (inclusief clusters), RVB, GHOR en meldkamer (op dit moment ongeveer 200-250  gebruikers).

· Het faciliteren vindt plaats op  1 hoofdlocatie (Apeldoorn) en 6 clusterlocaties. 

· Het zorg dragen voor een netwerk die onder andere de volgende diensten levert:

· Centrale applicaties (Office, Financieel pakket, P&O pakket)

· Virtuele desktop (op dit moment Citrix )

· Maildiensten (webmail, mail uitwisseling via o.a. smartphones)

· Ondersteuning van diverse operationele applicaties en diensten

· Ondersteuning voor maatwerk applicaties centraal dan wel op locatie

· Centraal netwerkbeheer

· Centrale backup-omgeving

· Centrale inkoop van apparatuur en middelen voor ICT

· Werkplekbeheer

· Ondersteuning op het gebied van (mobiele) telefonie.

· Het zorg dragen voor een flexibele en locatieonafhankelijke toegang van de omgeving.
· Het geven van adviezen richting management en clusters inzake ICT vraagstukken/ontwikkelingen.
· Het doorvoeren van standaardisatie daar waar mogelijk om kosten te kunnen besparen.
3. In eigen huis of uitbesteden
De VNOG heeft de ICT dienstverlening in eigen huis, in deze notitie blijft dit het uitgangspunt. Op basis van ervaringen die de afdeling ICT de afgelopen jaren heeft opgedaan en de terugkoppelingen van de diverse clusters is gebleken dat de dienstverlening in grote mate aan de wensen van de clusters voldoet. 
Vanzelfsprekend is het mogelijk ICT diensten uit te besteden, er zijn ook veiligheidsregio’s die deze keuze gemaakt hebben. Om diensten uit te kunnen besteden is het o.a. van belang dat de processen en diensten vastgesteld zijn. De laatste clusters treden naar verwachting toe in 2012, op dat moment zullen de meeste processen pas hun uiteindelijke vorm gaan krijgen.  Het voltooien van het volledige regionalisatieproces ligt zelfs nog verder in de toekomst.
Uitbesteden (lees: aanbesteden) zonder vastgestelde processen bij een derde partij is risicovol. De dienstverlening en daarmee de kosten zijn vooraf niet helder te definiëren. Gemaakte afspraken vereisen continue bijstelling naar de realiteit. Dat vereist een flexibiliteit van de contractant die uitsluitend tegen een financiële vergoeding te realiseren is.

Daarnaast is er de operationele afhankelijkheid die er voor de verschillende diensten is t.o.v. de ICT omgeving. De vraag is of onze organisatie die afhankelijkheid wil onderbrengen bij een partner die meerdere belangen heeft en wellicht de noodzaak en prioriteit van bepaalde aspecten niet of onvoldoende onderkent. Ook is de mate van flexibiliteit hoger binnen een eigen ICT afdeling zonder dat dit onmiddellijk tot hogere kosten moet leiden.
Tenslotte is er de ontwikkeling cloud computing. Gegevens en applicaties staan in een wolk op het internet in plaats van de eigen omgeving. In feite is dit een vorm van uitbesteding. Of cloud computing mogelijkheden biedt voor de ICT voorziening van de VNOG is een vraag die enig onderzoek vereist. Mogelijkheden zijn toepassing- en procesafhankelijk. Feit is dat er voldoende verbindingscapaciteit naar de cloud toe moet zijn om aan (toekomstige) invulling gevolg te kunnen geven. Daarnaast is er in de cloudwereld en zeker bij de overheid nog een discussie gaande inzake gegevensbeveiliging, beschikbaarheid en juridische consequenties die zich nog moet stabiliseren.
De ICT diensten in eigen huis faciliteren heeft ook kwetsbaarheden, voornamelijk op het vlak van bezetting. Echter, kennis en inzicht is in huis en het belang van bepaalde (operationele) aspecten is bekend en wordt onderkend. Ook biedt het proces van regionalisering in de toekomst mogelijkheden tot schaalvergroting waarmee een deel van de kwetsbaarheid zou kunnen worden beïnvloed.
Samengevat 

De ICT dienstverlening blijft in eigen huis. Het zou mogelijk kunnen zijn om op termijn onderdelen van de dienstverlening uit te besteden. Zo spoedig mogelijk na het optimaliseren van de omgeving dient een onderzoek te worden gestart of, wanneer en welke aspecten van ICT elders zouden kunnen worden ondergebracht.

4. Vervanging en uitbreiding
Om de diensten te kunnen blijven leveren, dient de huidige omgeving in sommige gevallen op peil gehouden, in andere gevallen uitgebreid of gemoderniseerd te worden. De vervanging dan wel uitbreiding van de ICT omgeving heeft betrekking op een 6-tal segmenten. 
1. Front-end (de gebruikersomgeving)

Dit is het segment waar de gebruikers in contact komen met de omgeving. Het gaat hierbij om zowel de computers als de software die wordt gebruikt. 

Op basis van gebruikerservaringen van de afgelopen 3 jaar is er een goed beeld van de aanpassingen die wenselijk zijn in dit gedeelte van de omgeving. Andere factoren die een rol spelen zijn bijvoorbeeld Het Nieuwe Werken (HNW) en VNOG 2.0. Zo is er de wens om nieuwe middelen in te zetten zoals tablet-computers (bijv. I-pads), nieuwe generatie smartphones (bijv. I-phones) en net-books (kleine laptops). Tenslotte zijn er operationele ontwikkelingen bijvoorbeeld van de afdeling OIV en zijn er landelijke informatievoorzieningprojecten zoals LCMS 2.0.
Een ander item dat de gebruikers raakt is de vervanging van Office 2003. De overgang naar een nieuwe versie is noodzakelijk om met efficiëntie en moderne werkwijzen mee te kunnen blijven gaan. Het is primair gereedschap en het heeft na de 2003 versie een forse metamorfose ondergaan. De overgang naar een nieuwere Office versie heeft impact op de organisatie en vraagt inspanning van de gebruiker zelf. De organisatie dient zorg te dragen voor begeleiding en adequate opleidingen.
Daarnaast dient diverse (besturings-) software ook bijgewerkt te worden naar de laatste stand van de techniek en mogelijkheden.

2. Connectivity (de infrastructuur die onze omgeving bereikbaar maakt)

Een van de speerpunten van HNW en het organisatie ontwikkelingstraject VNOG 2.0 is mobiliteit, het werken waar men wil, wanneer men wil.

Mobiliteit is al sinds  2006 een belangrijk aspect binnen de VNOG omgeving. Dit geldt voor zowel de kantooromgeving, de eerder genoemde clusterlocaties en de operationele omgeving, bijvoorbeeld voertuigen en CoPI. De indicatie is dat dit verder zal toenemen. Belangrijk is dat de omgeving vanaf “buiten” optimaal bereikbaar is en niet dichtslibt. 
Vanuit bovenstaande redenering is het dus zaak om de methodieken voor toegang te moderniseren en de capaciteit en kwaliteit van de verbindingen te optimaliseren om te kunnen blijven voorzien in de groeiende mobiliteitsvraag. Daarbij moet wel gesteld worden dat de beschikbaarheid en de kwaliteit van de verbindingen die betrekking hebben op het  internet niet te garanderen zijn door de eigen organisatie, hier zijn teveel externe factoren op van invloed. Dit is ook een van de redenen dat we in dit segment kijken of en hoe we de koppelingen naar de clusters hier onafhankelijk van kunnen maken ( bijvoorbeeld vaste lijnverbindingen buiten het internet om )
3. Security (beveiliging van onze omgeving)
Flexibiliteit, mobiliteit, diversiteit van apparatuur zoals in de andere segmenten aangeduid, stellen extra eisen aan beveiliging. Er moet voorkomen worden dat de omgeving kwetsbaar wordt door toegang van onbevoegden dan wel het kwetsbaar maken van onze informatie (data). Er zullen dus middelen moeten worden ingezet of aangeschaft die ervoor zorgen dat dit risico tot een minimum wordt beperkt. Security is onderdeel dat integraal meeloopt met alle overige segmenten , maar het wordt apart vermeld om het belang ervan te benadrukken. 
4. Storage (opslagcapaciteit)
Storage is voor de gebruiker de ruimte waar hij zijn gegevens op kan slaan. Voor de ICT omgeving is het omvattender. Voor ICT is storage van belang voor meerdere zaken, zoals het aanmaken van (virtuele) servers en het hosten (faciliteren) van software. Storage is een onderdeel dat groeit. Door verbeterende technieken krijgen gebruikers beschikking over meer functionaliteiten waardoor de hoeveelheid data toeneemt. Voor de back-end zijde betekent dit dat meer data centraal wordt opgeslagen en aangestuurd op de storage.

Van belang is een storage omgeving neer te zetten die in ieder geval voor de komende jaren (maximaal 4 jaar) de opslagbehoefte van de VNOG kan opvangen. Om een indicatie te geven van het groeitraject, voor de vervanging wordt uitgegaan van een storage die een vijfvoud bedraagt tov van 3 jaar geleden.
Daarnaast dient bij de storage tegelijk de back-up oplossing betrokken te worden. De wijze van back-up zorgt ervoor dat de gegevens van onze organisatie zo goed mogelijk beveiligd zijn tegen verstoring en of uitval.

Tevens is de kwaliteit & redundantie van de storage van essentieel belang voor de omgeving. Zonder de storage is er geen dienstverlening mogelijk.

5. Back-end (de fysieke en virtuele servers en gerelateerde hard/software)
Hieronder worden andere de servers, de machines – al dan niet virtueel – verstaan die ervoor zorgen dat de diensten aangeleverd kunnen worden aan de gebruikers. Er zit een logisch verband tussen de toename van storage en de toename van het aantal servers. Meer diensten voor de gebruikers leiden automatisch tot meer servers, enerzijds om de lasten te verdelen anderzijds omdat bepaalde diensten exclusiviteit eisen van een server. 

Een server is opgebouwd uit een aantal componenten die ervoor zorgen dat de prestaties kunnen worden geleverd op een bepaald niveau. De vervanging & uitbreiding van deze servers draagt ertoe bij dat deze  prestaties weer op peil komen en verkleinen de kans op technische problemen. Daarnaast zorgen nieuwe servers ook weer voor mogelijkheden tot het leveren van nieuwe diensten die wellicht weer herleid worden vanuit gebruikersperspectief dan wel vanuit organisatorische aanpassingen. In de back-end bevindt zich tevens de apparatuur die zorg draagt voor de communicatie van de apparatuur onderling. 
6. Telecomomgeving

Door de hedendaagse technieken raken telecommunicatie en ICT steeds verder geïntegreerd. Deze ontwikkeling biedt mogelijkheden voor het nieuwe werken. Vandaar ook de verzoeken uit de organisatie om mobiele apparatuur als smartphones en tablets. Vanwege de integratie ICT en telecommunicatie wordt dit onderdeel hier kort benoemd. De diversiteit van apparatuur is op dit moment dusdanig dat dit binnen FAZA, ICT en OIV in onderzoek is.
Onderzocht wordt onder andere of de inrichting en infrastructuur anders ingericht kan worden om tegemoet te komen aan de wensen die binnen de organisatie leven en de technische vooruitgang. Bij de uitwerking van de diverse segmenten zal dit aspect meegenomen worden. 

5. Projectaanpak
Projecten met een complexe technische materie van deze omvang kennen aanzienlijke doorlooptijden. De formatie van de ICT afdeling is berekend op dienstverlening van de bestaande omgeving. Een project als deze kan daarom niet zelfstandig binnen de bestaande bezetting worden uitgevoerd. Het voorstel is het inhuren van een externe projectleider die de lijnen uitzet en bewaakt en waar nodig deskundigheid vanuit de organisatie inzet. Deze projectleider werkt onder leiding van de opdrachtgever VNOG en zal/kan gebruik maken van bestaande kennis en medewerkers binnen de organisatie. Deze projectleider zal voor de diverse segmenten een gedetailleerd plan van aanpak opzetten en een kostenraming hiervan opmaken, daarnaast zal hij de eisen vertalen in een document waarop offertes kunnen worden aangevraagd. De geschatte kosten van deze inhuur ( inclusief uitwerken technisch ontwerp ) bedragen ongeveer 15.000 euro.
Het voordeel van een externe projectleider is ondermeer dat deze goede contacten heeft in de IT wereld, waardoor de oplossingen en adviezen aansluiten op de huidige technische mogelijkheden. Er kan gestuurd worden op een gegarandeerde voortgang, de projectleider kan zijn tijd zodanig indelen voor dit project waardoor het streven naar een redelijk doorlooptijd van het project beter te realiseren is. Deze werkwijze heeft ons in 2008 een omgeving opgeleverd die nu nog steeds functioneert op de wijze die we voor ogen hadden.

Daarnaast is het wenselijk om een werkgroep in te richten die namens de organisatie (aanvullende) wensen dan wel eisen formuleert voor de omgeving. Voor invulling van de werkgroep valt te denken aan vertegenwoordigers uit clusters en sectoren die zich gaan buigen over verbeteringen, toevoegingen of wijzigingen aan de omgeving. De rol van ICT in deze werkgroep beperkt zich tot advisering en aanlevering van informatie. De uitkomsten van deze werkgroep spelen een rol in het front-end segment, wat voortvloeit naar de overige segmenten. Deze werkgroep zou onder voorzitterschap van de informatie manager van de VNOG tot goede resultaten kunnen komen.
Fasering 

Het project bestaat uit de invulling van de eerste vijf segmenten, front-end, storage, security, back-end en connectivity. 

De fasering van het project zou er globaal als volgt uit kunnen zien:

1. aanstellen van een externe projectleider
2. inrichten van de werkgroep front end onder leiding van de informatiemanager VNOG
3. uitwerking en offerteaanvraag van de segmenten (2011) door de projectleider
a. storage

b. back-end

c. connectivity

4. De resultaten van de werkgroep in het front-end segment uitwerken en offerteaanvraag. (2011, aanvraag en uitwerking, 2012 implementatie)
5. uitwerking en offerteaanvraag van het security segment

6. Financiën
Het voorstel schetst een beeld van de mogelijke toekomstige ICT ontwikkelingen en de wijze waarop hier invulling aan kan worden gegeven maar geeft geen inzicht in de totale investeringsomvang. 

In de begrotingen 2011 en 2012 zijn wel bedragen voor vervangingsinvesteringen opgenomen: € 100.000 voor 2011 en € 390.000 voor 2012). Dekking dient te komen uit de beschikbare middelen en de ontwikkelingen op basis van de dva's.

Hierbij wordt getracht voor de kosten die niet geactiveerd mogen worden te dekken uit incidentele middelen. Voor de definitieve aanbesteding wordt een finale financiële toets gevoerd.
In het voorstel wordt aangegeven dat het wenselijk is om een externe projectleider aan te stellen. De kosten bedragen hiervoor circa € 15.000.

Hiervoor kan gebruik worden gemaakt van de reserve betreffende huisvesting.
7.
Advies
In te stemmen met de voorgestelde projectbasis. (Conform ict project 2008, ICT in eigen huis, verdeling in segmenten)
Het beschikbaar stellen van de budgetten zoals genoemd in de financiële paragraaf.

Het aanstellen van een opdrachtgever binnen de VNOG die mandaat heeft om de uitwerkingen van de segmenten goed te keuren, waarbij gesteld wordt dat de uitgaven binnen de beschikbare financiële kaders blijven en waar nodig worden getoetst door de afdeling financiën.

Het aanstellen van een externe projectleider die de verschillende segmenten gaat uitwerken in een plan van aanpak inclusief kostenramingen.

In te stemmen met het inrichten van een werkgroep onder leiding van de informatiemanager VNOG om aanvullende gebruikersbehoeften inzichtelijk te maken
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