Aanvraagformulier Netwerktoegang voor Derden

	Met behulp van dit formulier kunt u toegang tot het RWS netwerk vanuit het Internet voor derde partijen aanvragen. Derde partijen zijn private partijen (bijv. leveranciers, aannemers en ingenieursbureaus) en publieke partijen (bijv. gemeenten en provinciën). 
Voor de duidelijkheid: het betreft hier niet de Telewerk toegang voor door RWS ingehuurde medewerkers, de zgn. inhuur die werkplekken van Rijkswaterstaat gebruiken. Telewerken voor deze personen moeten via de reguliere kanalen (Facilitor) aangevraagd worden (d.m.v. aanvraag ICT-Telewerken/token). 
Bij de aanvraag voor netwerktoegang voor derden dient de aanvrager eerst een risicoafweging te maken voor de specifieke toegang tot zijn omgeving. Hiervoor kan het beste een risicoanalyse worden uitgevoerd om te bepalen of deze toegang geen onacceptabele risico’s met zich mee brengt. Hierbij dient ondermeer gekeken te worden naar de volgende beveiligingsaspecten:

· need-to-use: alleen die toegang verlenen die strikt noodzakelijk is;

· identity management: persoonlijke of groepaccounts met bijbehorend wachtwoordbeleid;
· autorisatie management: alleen die rechten geven die strikt noodzakelijk zijn;

· intrusion detection en prevention: misbruik detecteren en voorkomen;

· malware prevention: virussen, keyloggers en schadelijke software verspreiding voorkomen;

· denial of service prevention: beschikbaarheid beschermen door capaciteit en performancelimieten en maatregelen tegen applicatie en protocol misbruik;

· data leakage prevention: voorkomen van ongewenste uitwisseling van gegevens en informatie;

· functioneelbeheer van deze toegang: in de toekomst borgen dat bovenstaande aspecten blijvend gecontroleerd worden en naderhand deze toegang opgeruimd wordt. 

Nadat alle eventuele maatregelen zijn genomen waarmee de restrisico’s formeel geaccepteerd kunnen worden, kan voorliggende aanvraag ingediend worden om de technische netwerktoegang te laten realiseren.

Na het indienen van deze aanvraag via ServicedeskMKO@rws.nl zal er een intake plaats vinden om alle benodigde informatie en de benodigde autorisaties voor deze toegang te verzamelen.
Nadat alle benodigde informatie en autorisaties zijn vergaard kunnen de feitelijke aanpassingen gemaakt worden in de beveiliging- en toegangssystemen. 
Tokens voor Derden worden per post verstuurd naar de eindgebruiker of, bij bulk, de verantwoordelijke persoon van de eindgebruikers voor verdere distributie. 
De gemiddelde doorlooptijd voor een netwerktoegang voor derden na intake en het verzenden van de Tokens is 10 werkdagen. Graag tijdig reageren op eventuele vragen van de intake en backoffice om de doorlooptijd te verkorten. 

Het activeren van een token heeft een maximale doorlooptijd van 5 werkdagen. Nadat het Token geactiveerd is wordt de eindgebruiker geïnformeerd over de te gebruiken username (via zijn persoonlijk email adres) en een eventueel additioneel password (via SMS naar zijn persoonlijk mobilenummer) 

Het ticket zal hierna afgemeld worden waarna de aanvrager de (verantwoordelijke persoon van de) eindgebruikers dient te informeren en te testen dat de gewenste toegang mogelijk is.
Het is de verantwoordelijkheid van de aanvrager dat het functioneel beheer van deze toegang belegd en bekend is en dat deze periodiek de toegekende netwerk toegang valideert en aanpast, en nadat deze netwerk toegang niet meer benodigd is, deze ook opzegt.
Om deze dienst aan te vragen dient het volledig ingevulde formulier als bijlage gemaild te worden naar ServicedeskMKO@rws.nl 

Let op! Alle onderdelen moeten volledig ingevuld zijn. 
Onvolledige formulieren worden niet door de Servicedesk MKO geaccepteerd.
Meer informatie over dit aanvraagformulier kunt u vinden op:

http://vpr.intranet.rws.nl/ProjectDirectory/Infosite_Netwerkdienstverlening/Lists/Veel%20gestelde%20vragen/DispForm.aspx?ID=49
Of stuur vragen en opmerking naar RWS IRN Netwerken: civ-iap-gi-nti@rws.nl



	A: Gegevens Aanvrager RWS

	

	Aanvraag betreft:

	 FORMCHECKBOX 
 Individuele Netwerktoegang voor Derden (RAS Token)
(Onderdeel E1 verplicht)

	 FORMCHECKBOX 
 Locatie gebonden Netwerktoegang voor Derden (IPsec koppeling)
(Onderdeel E2 verplicht)

	

	Type aanvraag:
	

	 FORMCHECKBOX 
 Nieuw
	Beschrijf de gewenste wijziging:

Rijkswaterstaat gaat een POC uitvoeren om te challengen of de Netscaler apparatuur een goede oplossing als Telewerkvoorziening in te zetten. Hiervoor wordt een Netscaler MPX8005 ingezet. De duur van de POC zal twee maanden zijn, beginnende 1 januari 2015. Bij de test zijn maximaal 20 gebruikers betrokken die gewoon via hun eigen of RWS device contact maken met de productie KA Citrix-omgeving. Getest wordt van zoveel mogelijk verschillende operating systemen (Microsoft, Apple, Linux en Android).

Om het systeem te kunnen installeren/configureren heeft ON2IT toegang nodig tot de Netscaler. Hiervoor wordt een IPsec tunnel gebouwd tussen ON2IT naar RWS en toegang verleend naar de NetScaler op poort tcp/433 en tcp/22



	FORMCHECKBOX 
 Opzeggen            
	

	FORMCHECKBOX 
 Wijzigen      
	

	
	

	Gewenste opleverdatum:
	15-12-2014

	

	Gegevens aanvrager van RWS:
	

	RWS-dienst *:
	Kantoor Automatisering

	Voorletters *:
	L.

	Voornaam *:
	Lahssen

	Tussenvoegsels:
	     

	Achternaam *:
	Hamoumi

	Functie *:
	Netwerk Architect

	Telefoonnummer *:
	+31 6 51515443

	E-mail *:
	Lahssen.Hamoumi@rws.nl


	B: Gegevens Derdepartij (verplicht invullen)

	Met Derdepartij wordt bedoeld de organisatie (Hoofdaannemer) met wie RWS een contractuele verplichting of samenwerkingsafspraak heeft. NIET een eventuele onderaannemer van deze organisatie. Het is namelijk de verantwoordelijkheid van de Derdepartij zelf om zijn onderaannemers te voorzien van benodigde middelen en te laten conformeren aan de beveiligingseisen van RWS.


	Derdepartij gegevens :
	

	Naam organisatie *:
	ON2IT B.V.

	Kamer van Koophandel nummer *:

(benodigd voor unieke identificatie)
	11062209

	Straatnaam en huisnummer *:
	Regterweistraat 7

	Postcode en woonplaats *:
	4181 CE  Waardenburg

	Algemeen telefoonnummer:
	088 226 6200

	Website:
	www.on2it.net

	E-mail:
	servicedesk@on2it.net

	Contactpersoon bij Derdepartij:

	Naam *:
	Lieuwe Jan Koning

	Afdeling:
	ON2IT B.V.

	Functie *:
	CTO

	Telefoonnummer *:
	+31882266200/+31 624688548

	E-mail *:
	Lieuwe.Jan.Koning@on2it.net


	C: Informatie beveiligingsovereenkomst (verplicht invullen)

	

	Bevestig dat onderstaande documenten zijn overeengekomen met Derdepartij:

	 FORMCHECKBOX 
 RWS voorwaarden Externe koppelingen


	D: Autorisatie (verplicht invullen)

	Benoem het contract of samenwerkingsafspraak waaruit blijkt dat netwerktoegang voor deze derdepartij noodzakelijk is: 
 Documentnaam, referentie nummer, [versie], [ondertekeningsdatum] 
Indien een dergelijk document niet aanwezig is, dient deze opgesteld te worden en door beide partijen door de daartoe bevoegde personen ondertekend te worden. Dit document beschrijft ondermeer de afspraken over de benodigde communicatie voorzieningen en de betrokken informatiesystemen en applicaties, evenals de informatie beveiliging (Geheimhouding, Integriteit en Veiligheid).


	Wat is de voorziene contract einddatum? 
 [contract einddatum]    


	Benoem de RWS Dienst/Regio die verantwoordelijk is voor dit contract of deze samenwerkingsafspraak met deze derde partij? 

     


	Indien er een Risico Analyse van deze netwerktoegang heeft plaats gevonden, graag dit hieronder aangeven en het risico document bijvoegen bij deze aanvraag.
FORMCHECKBOX 
 Risico’s van deze netwerktoegang zijn geanalyseerd, gedocumenteerd en geaccepteerd. 

Alle additioneel benodigde maatregelen zijn (kies één):

FORMCHECKBOX 
 Reeds genomen.
FORMCHECKBOX 
 Worden genomen en de verwachting is dat deze voor  dd/mmm/jjj afgerond zijn: 

FORMCHECKBOX 
 Niet van toepassing


	Indien de derdepartij onderaannemers inzet die de toegang gaat gebruiken, benoem dan de onderaannemer die feitelijk gebruik gaat maken van de Netwerktoegang voorziening.

FORMCHECKBOX 
 Netwerktoegang wordt gebruikt door onderaannemer van derdepartij:

Onderaannemer: 
 Bedrijfsnaam  
KvK onderaannemer: 
   


	Geef de naam van het project / doelsysteem/applicatie waarnaar/waarvoor de derdepartij netwerk toegang benodigd heeft? 

Nog te plaatsen Netscaler op locatie Rhoon: ns-inloggen.rws.nl   


	Geef de naam van de RWS productmanager, indien onbekend de RWS systeemeigenaar, indien onbekend de RWS functioneelbeheerder van het doel systeem waarnaar/waarvoor de derdepartij netwerk toegang benodigd heeft? 
Sil Dekker


	Binnen welk Primair of Secundair Proces van RWS valt deze netwerktoegang: 
FORMCHECKBOX 
 HWN FORMCHECKBOX 
 HVWN FORMCHECKBOX 
 HWS  FORMCHECKBOX 
 Facilitair FORMCHECKBOX 
 DID
FORMCHECKBOX 
 anders      
FORMCHECKBOX 
 Onbekend



	E: Technische gegevens (verplicht invullen)

	Technische gegevens doelsysteem en applicatie:


	FORMCHECKBOX 
 Technische gegevens onbekend, neem contact op met:

 FORMCHECKBOX 
 Aanvrager RWS
Naam:

 Lahssen Hamoumi
Telefoon:
 +31651515443
Email: 

 Lahssen.Hamoumi@rws.nl

	Indien bekend de volgende technische gegevens zo compleet mogelijk invullen om het Intake proces te bespoedigen. Tijdens de Intake zal meer technische informatie opgevraagd worden.
Gebruik eventueel de tabel in Bijlage 2 om meerdere systemen aan te geven.

	Geef aan naar welke doelsystemen er toegang benodigd is (hostnames):
	ns-inloggen.rws.nl   

	Geef de IP-adressen van deze doelsystemen:
	Nader in te vullen 

	Geef de applicatienamen waartoe toegang benodigd is:
	Beheer omgeving Netscaler

	Geef de protocol en poort nummers per applicatie:
	poort tcp/433 en tcp/22



	

	E1: Voor INDIVIDUELE netwerk toegang m.b.v. een Token zijn de volgende gegevens verplicht:



	Aantal benodigde Tokens: 
	     

	Indien er meer dan 1 Token benodigd zijn, dan in Bijlage 1: Persoonsgegevens voor meerdere Tokens, graag per eindgebruiker de persoonsgegevens meeleveren ivm persoonlijke communicatie van usernames en passwords.

	

	Verantwoordelijk Gebruiker van Tokens bij Derdepartij:

Bij derdepartijen is er één persoon verantwoordelijk voor de tokens bij zichzelf en de verschillende medewerkers van deze partij of de door hun gebruikte toeleveranciers waaraan de derdepartij dit token beschikbaar stelt. Deze persoon dient bij te houden welke medewerker of medewerker van toeleveranciers wanneer welk token in zijn bezit heeft gehad en te borgen dat de RWS bepalingen uit de bruikleenovereenkomst nagekomen worden. 

Informatie over gebruik dient beschikbaar en opvraagbaar te zijn bij deze persoon door RWS Security in het geval van een beveiligingsincident.



	Naam Verantwoordelijk gebruiker *: 
	     

	Afdeling: 
	     

	Functie *:
	     

	Direct Mobielnummer * 
(voor SMS met password):
	     

	E-mail * :

(voor account gegevens):
	     

	Bestaand Tokennummer: (optioneel)
	     

	Bestaande Username: (optioneel)
	     

	Bestaande RAS profiel: (optioneel)
	     

	


	E2: Voor LOCATIE gebonden netwerk toegang m.b.v. een IPsec verbinding zijn de volgende gegevens verplicht:



	Publiek internet IP adres van firewall waarmee RWS de IPsec verbinding moet opzetten *: 
	145.50.39.67  <<>>  85.17.178.59 (ON2IT)

	Interne IP adressen/netwerk segment van de systemen bij Derden waarmee verbindingen met de RWS interne systemen moeten worden  opgezet *: 
	172.17.1.254/32


	Merk hardware en software versie firewall van derde waarmee RWS de IPsec verbinding mee op moet zetten: 
	Palo Alto Networks PANOS 6.1

	* Let op het kan mogelijk zijn dat de functionaliteiten van de firewall van Derden  ontoereikend of incompatible zijn. Op dat moment dient RWS additionele hardware te plaatsen bij de Derden om deze communicatie mogelijk te maken.


	Technisch Contactpersoon Firewall bij derde partij:

Voor het opzetten van een IPsec verbinding dienen zowel RWS als de derde partij gelijktijdig wijzigingen aan te brengen in de firewalls die de IPsec verbinding ondersteunen. Geef hieronder de contact gegevens van de persoon die de Firewall beheert bij de Derdepartij.


	Naam Beheerder Firewall *: 
	Peter-Paul Worm

	Telefoonnummer * :
	+31 6 1396 7154

	E-mail * :
	Peter-Paul.Worm@on2it.net

	 FORMCHECKBOX 
 Aanvrager RWS is contactpersoon richting derde partij


	F: Motivatie en beschrijving (verplicht invullen)

	Motivatie: 

(Wat is het doel van de wijziging?)

Koppelen van de externe partij ON2IT te Waardenburg aan Rijkswaterstaat zodat de externe partij gedurende de POC de Citrix Netscaler kan benaderen om het systeem te kunnen configureren/beheren en aanpassingen doorvoeren om de POC succesvol en snel te laten verlopen.


	Business need: 

(Wat is het belang van de wijziging voor de business dan wel bedrijfsproces?)

In de loop der tijd is het aantal incidenten en klachten rondom het huidige telewerken dusdanig opgelopen dat de vernieuwing van de telewerkomgeving van RWS noodzakelijk is. Deze POC is onderdeel van deze vernieuwing.


	Omschrijf de wijziging:

De nieuwe Netscaler wordt in het RWS Netwerk geplaatst, deze dient benaderbaar te worden vanuit de externe partij ON2IT. ON2IT heeft alleen toegang tot de Netscaler.    


	Applicatiegebruik: 

(Welke applicaties zijn betrokken bij de wijziging?)

De Netsvaler in Rhoon ns-inloggen.rws.nl  Nog nader in te vullen IP adres. Deze gegevens zijn beschikbaar:
CN = ns-inloggen.rws.nl 

OU = Citrix Secured Gateway

O = Rijkswaterstaat Data-ICT Dienst
L = Delft

ST = Zuid-Holland

C  = NL




Bijlage 1: Persoonsgegevens voor meerdere Tokens
Indien er meerdere personen zijn die Tokens moeten gebruiken moeten hieronder de verschillende persoonsgegevens benoemt worden. 
Let op: bij bulk aanvragen gaat alle communicatie primair via de verantwoordelijk persoon, zoals benoemd in E1.
	Naam
	Rol/Functie
	Afdeling
	Bedrijf
	Mobielnummer
	Email adres
	Huidige inrichting

	
	
	
	
	
	
	Tokennummer *
	Username *
	RAS Profiel *

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Bijlage 2: Netwerk Technische gegevens van de doelsystemen en doelapplicaties
Indien er meerdere systemen zijn die middels de Netwerktoegang voor Derden benaderd moeten worden, geef de specificatie van deze systemen in onderstaande tabel.

De Handige naam / ID is een vrij te kiezen unieke tekst voor een hyperlink in de RAS web-interface die deze specifieke communicatie opstart. Kies hiervoor een tekst die de gebruiker aanspreekt. Dit veld is niet verplicht en alleen relevant bij individuele Token toegang via de RAS web-interface.
	Handige naam / ID
	URL
	Hostname
	IP adres *
	Applicatienaam *
	Protocol *
	Poortnummer *

	
	ns-inloggen.rws.nl   
	Nader in te vullen
	Nader in te vullen
	Citrix Secured Gateway
	TCP 
	443 

	
	ns-inloggen.rws.nl   
	Nader in te vullen
	Nader in te vullen
	Citrix Secured Gateway
	TCP 
	22


Velden met * zijn verplicht.
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