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. Home Vacatures Organisaties Vakgebieden Starters Over de Rijksoverheid
is werken voor Nederland ga kg j Q

e

]
12}
O
=
a
[T}
[V

= Maar overzicht

Information Security Officer
Rijksinstituut voor Volksgezondheid en Milieu (RIVM)
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Standplaats Bilthoven Vakgebied ICT
Werkplekken 3 Reageren voor 13 november  Nogszdagen

Contractduur Woor de duur van 12 maanden Vacaturenummer #93

Uren per week 32 - 36 Plaatsingsdatum 21 oktober 2023

Maandsalaris £3.00 Dienstverband Arbeidsovereenkomst voor bepaalde tijd

Salarisniveau schaal 171, schaal 12

Niveau Master/doctoraal

Functieomschrijving

Ben jij een ervaren Information Security Officer met een passie voor uitdagende IT-vraagstukken? Bij het RIVM hebben we een unieke kans
voor jou om jouw nerf-war skills in te zetten in de functie van Information Security Officer. Kom jij het RIVM helpen bij het beschermen van

onze kroonjuwelen tegen cyberaanvallen?

Eris geen andere partij in Nederland die over zoveel informatie beschikt, die interessant kan zijn voor kwaadwillende. Van hacktivisme tot
statelijke actoren. Onze positie in de maatschappij heeft consequenties voor het belang van de beveiliging van onze systemen. Samen met een

bevliogen team kun jij hier een belangrijke bijdrage aan leveren!
De afdeling

Bij het RIVM werken ruim 3500 collega’s elke dag samen aan de zorgen van morgen. Het onderdeel IV (informatievoorziening) adviseert het
lijinmanagement van het RIVM over informatievoorziening. Hier zit de C10-office, het CISO-team, het 50C, innovatie, de architecten en de

informatiemanagers en business analisten die de business naar techniek vertalen.

Het RIVM is een belangrijke speler in Nederland op het gebied van gezondheid en veiligheid. Het bredere doel van de opdracht is het RIVM te
beschermen tegen cyberaanvallen en zorgen dat de cybersecurity op orde is. Daarnaast zorg je dat de beschikbaarheid, integriteit en

vertrouwelijkheid van de informatievoorziening binnen het RIVM geborgd is.
Werkzaamheden en taken

Als Information Security Officer ben jij verantwoordelijk voor het vormen van een beeld van de grootste risico's in onze systemen en
applicaties, het bewaken van onze informatiebeveiligingsmailbox en het adviseren van medewerkers bij security vraagstukken. Jouw
codrdinatie van pentesten en opvolging van IB-incidenten en kwetshaarheden er aan dragen bij dat onze cybersecurity op orde is. Om het
RIVM veilig te houden hebt regelmatig contact met externe partijen, zoals het Ministerie van VW5 en het Nationaal Cyber Security Center
(NC5C) en SIDN.

Bij het RIVM werk je samen met een team van 1S0's met diverse achtergronden, zowel op beleids als op technisch gebied. Met jouw
vaardigheden in het toepassen van kennis en het analyseren van data, evenals jouw ervaring met security en bekendheid met security

oplossingen en architecturen, draag je bij aan het veilig houden van Nederland.

De zorg voor morgen begint vandaag

morgen, die vandaag begint. Wil jij deze uitdaging aangaan en meewerken aan de veiligheid van Nederland? Solliciteer dan via onze
sollicitatiebutton en richt jouw sollicitatie aan Erik van Lenthe, Afdelingshoofd IV-Advies. Bij vragen over deze vacature kan je onze Chief

Information Security Officer, Eva Kassenaar, bereiken op 06-20694600.

We zijn een team aan het uitbreiden en opbouwen en daarom zijn we op zoek naar een goede, diverse mix van I5SO's. We zoeken 1SO's die zich
willen richten op de techniek en 1S0's die meer aan de beleidskant zitten. Daarnaast zijn we op zoek naar 150's met een geheel andere
achtergrond. Als 1ISO werk je veel met mensen en het creéren van awareness, dus ook met een achtergrond die niet gericht is op cybersecurity,

heten we je graag welkom in het team. Een divers team is een sterk team.

Functie-eisen

Wat breng je mee?

» HBO/WO werk- en denkniveau op het gebied van informatiekunde, bestuurskunde, Infermation Security Management en/of
bedrijfskunde aangevuld met ervaring met IT-security (vraagstukken).

» Kennis van cybersecurity, technische informatiebeveiligingsmaatregelen en architecturen, bedrijfsprocessen en
bedrijfscontinuiteitsplannen.

» Kennis van geldende bedrijfs- en IT-beheersprocessen.

» Kennis van algemene gangbare security oplossingen, zoals kwetsbaarheidscanners, DS, firewalls en encryptie.

» Kennis van secure software development en security- en risicomanagement in algemene zin.

« Vaardigheid in het toepassen van kennis opgedaan door het behalen van securitycursussen en -trainingen, zoals SSCP CEH en CISSP

» Je bent communicatief vaardig en hebt overtuigingskracht. Jij bent in staat om complexe puzzels aan collega's uit te leggen en samen
met hun tot goede maatregelen te komen en deze door te voeren.

» Vaardigheid in het bouwen en onderhouden van een relatienetwerk en het analyseren van data en opstellen van rapportages. Een
achtergrond die niet gericht is op cybersecurity is ook welkom, omdat werken als 150 veel aandacht vraagt voor het creren van
awareness en contact met mensen.

Kom jij onze dynamische omgeving versterken en bijdragen aan het verhogen van onze informatiebeveiliging? Solliciteer dan nu!

Arbeidsvoorwaarden

Overige arbeidsvoorwaarden

Bijzonderheden

We zijn benieuwd naar jouw motivatie voor deze functie, en zien een toelichting daarvan dan ook graag terug in je sollicitatiebrief. Daarnaast
Vragen we om in jouw ov uitvoerig jouw werkzaamheden te omschrijven, zodat we een juiste inschatting kunnen maken van jouw ervaring.

Het werving- en selectieproces ziet er als volgt uit:

Wanneer we een match zien, nodigen we jou uit voor een eerste gesprek.

Is dat van beide kanten positief? Dan nemen we contact met je op voor een ze gesprek.

Zien we het allebei zitten? Dan sluiten we af met een arbeidsvoorwaardengesprek.

Omdat werken bij het RIVM een maatschappelijke verantwoordelijkheid met zich meebrengt, zullen we je dan vragen om een Verklaring
Omtrent Gedrag (VOG).

Ben je al in dienst bij het Rijk? Nieuwe loopbaanstappen binnen de rijksoverheid moedigen we aan. Als je solliciteert als “van-werk-
naar-werkkandidaat” of als "herplaatsingskandidaat”, stuur dan een kopie van je aanwijzingsbrief mee. Werk je nu via een uitzend-

detacheringsbureau bij de Rijksoverheid, vermeld dit dan in je brief.

Het RIVM zet zich in om medewerkers in dienst te nemen die onder de doelgroep van de Wet banenafspraak vallen. Val je in deze doelgroep en
sta je in het doelgroepenregister? Dan nodigen we ook jou uit om te reageren! Meer weten? Klik dan hier 67! Samen met jou kijken we of en hoe
je eventueel invulling kunt geven aan deze functie. Bij het RIVM ben je welkom zoals je bent. Wij zijn ervan overtuigd dat diversiteit in een team

de samenwerking en uitkomst sterker maken.

Acquisitie naar aanleiding van deze vacature wordt niet op prijs gesteld.

Goed om te weten:

+ Deze vacature gaat offline na de sluitingsdatum. Wil je hem later nog eens teruglezen, bijvoorbeeld voor je sollicitatiegesprek? Vergeet
dan niet om de tekst te downloaden en op te slaan.
» [eze vacature staat op wwwwerkenvoornederiand.nl met sluitingsdatum 13 november. Het kan zijn dat na dere datum deze vacature

nog (onbedoeld) vindbaar is op diverse jobboards. Wees jezelf ervan bewust dat de sluitingsdatum op wwwwerkenvoornederland.nl

leidend is.

Meer over de functiegroep Senior Adviseur Bedrijfsvoering

Door het Functiegebouw Rijk worden medewerkers en leidinggevenden geholpen bij het maken van resultaat- en

ontwikkelafspraken in functioneringsgesprekken en krijgt men inzicht in de loopbaanmogelijkheden binnen de
Rijksoverheid.

Meerinformatie op Functiegebouw Rijksoverheid &

Rijksinstituut voor Volksgezondheid en Milieu (RIVM)

RIVM: deskundig, betrouwbaar en onafhankelijk Vanuit ons hoofdkantoor in Bilthoven en vanaf 2025 vanuit een

prachtig nieuw gebouw op het Utrecht Science Park, werken we

Als Rijksinstituut voor Volksgezondheid en Milieu (RIVM) zijn we met ongeveer 2300 collega's aan al onze adviezen, rapporten,
een deskundige, betrouwbare en onafhankelijke adviseur voor factsheets en publicaties. Daarbij laten we ons leiden door de
overheid, professionals en burgers. Ons doel: een gezonde vragen van vandaag én morgen. We doen ons werk midden in de

bevolking en een duurzame, veilige en gezonde leefomgeving. We maatschappij. Trots zijn we op onze organisatie waar iedereen
bewaken gezondheid, ziekten, de kwaliteit van de leefomgeving én  welkom is. Als kennisinstituut van de overheid willen we een

het milieu. Daarvoor doen we onderzoek en we verzamelen kennis  afspiegeling van de samenleving zijn. Naast talent, ervaring en

voor toegankelijke informatie en toepasbare adviezen. Het RIVM motivatie maken ook aspecten van identiteit zoals leeftijd,

Zorgt voor een goede geboortescreening, het bestrijden van geaardheid, culturele achtergrond of arbeidsbeperking, onze
infectieziekten en heeft een centrale rol bij het organisatie rijker, innovatiever n leuker. Met deze verschillende
Rijksvaccinatieprogramma en de bevolkingsonderzoeken. We achtergronden, perspectieven en inzichten werken wij samen aan
onderzoeken wat er nodig is voor goede zorg, een gezonde leefstijl,  een nog beter resultaat!

veilige producten en een veilige en gezonde leefomgeving. Ook RIVM — De zorg voor morgen begint vandaag

dragen we bij aan het voorkomen, bestrijden en beheersen van

S , Ook benieuwd naar hoe anderen het werken bij het RIVM
incidenten en crises.

ervaren? Bekijk het op RIVM-ers aan het woord | RIVM &

Rijksinstituut voor Volksgezondheid en Milieu (RIVM) &

Contact

Voor meer informatie over deze vacature:

Eva Kassenaar, Chief Information Security Officer

v, 06-206ga6go

Solliciteren?

Rijksinstituut voor Volksgezondheid en Milieu (RIVM) nodigt je uit op hun site te solliciteren. Via onderstaande knop
verlaat je deze site ga je direct naar het sollicitatieformulier. Het Rijk hecht waarde aan een diverse en inclusieve
organisatie. Werken in divers samengestelde teams maakt ons effectiever, innovatiever en het werk leuker. Eenieder

wordt daarom uitgenodigd te solliciteren.

Solliciteren op externe site

Relevante vacatures

Netwerk Engineer NOC Privacycodrdinator voor Codrdinerend privacy expert
infectieonderzoek en
Rijksinstituut voor Volksgezondheid en Milieu labdiagnostiek Rijksinstituut voor Volksgezondheid en Milieu
(RIVM) (RIVM)
Rijksinstituut voor Volksgezondheid en Milieu
Standplaats Bilthowen (RIVM) Standplaats Bilthowven
Uren perweek 36 Urenper week 32-30
Salarisniveau schaal g Standplaats Bilthoven Salarisniveau schaal 11
Reagerenvoor  zonovember Uren perweek 32-30 Reagerenvoor  zonovember
Dienstverband  Tijdelijke 2anstelling / Salarisniveau schaal 11 Dienstverband  Tijdelijke aanstelling /
Arbeidsovereenkomst Reagerenvoor  zonovember Arbeidsovereenkomst
voor bepaalde tijd met Dienstverband  Tijdelijke aanstelling / voor bepaalde tijd
uitzicht op onbepaalde Arbeidsovereenkomst
tijd voor bepazlde tijd met
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Vragen en opmerkingen Over deze site Volg ons op:

Heb je een vraag of een suggestie om WerkenvoorNederland te verbeteren, Colofon f B in
neermn dan contact met ons op. Of |aat feedback achter. Contact
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